CARTILHA DE SEGURANCA CIBERNETICA E DA INFORMACAO
GUIA DA BOAS PRATICAS

1. Seguranca da Informacao
A LUFT preza pelo uso seguro e consciente dos recursos tecnoldgicos e informagdes da empresa,
e por isso desenvolveu um guia de boas praticas, o qual recomenda que todos sigam,
garantindo assim ndo somente a prote¢do da empresa, mas a protecao de todos os funcionarios
contra as ameacas cibernéticas que estdo em constante evolugao.

Lembre-se, a seguranca da informacao é responsabilidade de TODOS. Contamos com
vocé!

2. Usudrios e senhas
O seu usuario e senha representa quem vocé é no mundo digital, por isto, é essencial que vocé
entenda que eles sdo intransferiveis, e ndo poderao ser emprestados em nenhuma condigao.

Para garantir a sua protecao, utilize as dicas a seguir:
e Nao anote ou armazene sua senha em locais sem prote¢do, que sdo visiveis para terceiros;
e Quanto maior melhor. Uma boa senha é grande, use uma frase que seja simples de
lembrar para vocé;
e Nao utilize a mesma senha em sistemas diferentes;
e  Nunca utilize credenciais emprestadas para acessos aos sistemas corporativos.

3. Acesso corporativo a Internet
O acesso a Internet é concedido de acordo com as suas funcbes de trabalho, e deve ser usado
com responsabilidade. A Internet é a fonte da maioria das ameacas a a sua segurancga, sendo
assim, recomendamos que:

e Utilize a Internet primariamente para atividades de trabalho;

e Nao acesse sites com conteldo suspeito;

e Nao abra links provenientes de e-mails com o remetente desconhecido;

e Durante o acesso a Internet, caso seja solicitado a instalacdo de algum programa
terceiro, entre em contato com a equipe de TI;

e Caso o seu computador tenha algum comportamento estranho durante o acesso
a Internet, entre em contato com a equipe de TI.

Lembre-se que para sua seguranca, todos os acessos a Internet séo monitorados.
4. Redes Sociais

A LUFT néo autoriza seus funcionarios a compartilhar fotos ou videos do ambiente de trabalho
e de outros funcionarios, a menos que seja concedida uma autorizagdo formal.



5. E-mail e softwares de troca de mensagens instantanea
Fornecemos para nossos funcionarios o servico de e-mail e troca de mensagens instantanea.
Use-os apenas para enviar e receber mensagens relacionadas a assuntos de trabalho ou do
interesse da empresa. Lembre-se que ao utilizar estas ferramentas vocé representa a empresa.

Recomendacgles para garantir a sua seguranca e a seguranga da empresa:
e Nao abra mensagens ou conteldos como links e arquivos anexos de remetentes
desconhecidos;
e Nao participe de correntes de mensagens;
e Evite 0 envio de mensagens para pessoas desnecessarias;
e Antes do envio de uma mensagem, pense se o conteudo poderd prejudicar a
empresa, e avalie se o destinatario deve mesmo receber esta mensagem.

Lembre-se que para sua seguranca, todos os e-mails sdo monitorados.

6. Uso de computadores e recursos tecnolégicos
Fornecemos um computador e ou recursos tecnoldgicos para que os funcionarios realizem as
suas funcbes de trabalho. Todas as informacbes geradas nos computadores e recursos
tecnoldgicos pertencem a LUFT.

Recomendacgdes para garantir a sua seguranca e a seguranca da empresa:
e Nao altere as configuracdes dos recursos fornecidos sem a autorizacdo da equipe de
TI;
e Nao instale nenhum programa terceiro sem autorizacao da equipe de Tl;
e Se precisar abrir arquivos de um pendrive, utilize o antivirus para verificar se o
pendrive contém algum arquivo malicioso. Se ndo souber como fazer isso, entre em
contato com o time de TI.

7. Mesa limpa e ambiente protegido
Mantenha o ambiente da empresa seguro comecando pela sua mesa. Ao se ausentar de sua
mesa, garanta que:

e Documentos confidenciais, ou que considere importantes estdo protegidos,
preferencialmente em armarios com chaves;

e Que seu computador estad bloqueado;

e Que dispositivos moveis como notebooks, pendrives, tablets e smartphones estejam
seguros e protegidos e nao figuem expostos na mesa;

e Se imprimir algo, usa a funcionalidade de senha para que a impressdo seja liberada
somente quando digitar a senha na impressora. Caso perceba que existem documentos
confidenciais que ndo pertencem a vocé na impressora, entre em contato com a equipe de
TI.

8. Terceiros
Com relagao a terceiros, devemos tomar algumas precaucdes importantes:



Nunca envie informacdes criticas e confidenciais para terceiros sem antes possuir um acordo de

confidencialidade (NDA);

e Terceiros deverdo sempre estar acompanhados por um funcionario durante o acesso as

dependéncias da empresa;

e As credenciais de acesso serdo fornecidas para terceiros somente depois do NDA e

politica de seguranca estarem assinados.
e Os terceiros devem cumprir as mesmas regras de seguranca que os funcionarios.

9. Incidentes de seguranca

A LUFT possui uma equipe de profissionais experientes para solucionar qualquer tipo de

incidente de seguranca.

Caso perceba:
e Comportamentos estranhos de seu computador ou de qualquer recurso tecnolégico;
e Comportamentos suspeitos de terceiros ou funcionarios;
e Politicas e normas de seguranca ndo sendo seguidas;

Acesse a ferramenta do ServiceDesk e abra um chamado de incidente de seguranca.

10. Responsabilidades

Lembre-se que vocé é responsavel por todas as suas ac¢des.

Caso existam infracbes relacionadas a politica e normas de seguranca cibernética e da

informacdo serdo atribuidas penaliza¢cbes de acordo com o impacto destas infragbes para a

empresa. Estas penalizacdes podem variar de adverténcias a demissdo por justa causa.

Lembre-se das regras de ouro:

A seguranca é de responsabilidade de todos, e TODOS os funcionarios independente da
posicdo devem conhecer e cumprir fielmente a politica e normas de seguranca da
informacao;

Incidentes de seguranca devem ser comunicados no momento da ocorréncia através da
ferramenta de ServiceDesk;

Proteja a informagdo. Sempre que precisar compartilhar algo com terceiros, avalie se o
mesmo precisa ter acesso a esta informacéo.

Em caso de duvidas, consulte a POLITICA DE SEGURANCA CIBERNETICA E DA
INFORMAGCAO em conjunto de suas respectivas NORMAS na INTRANET.



