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1. Objetivo

Esse documento define as regras que regulam o monitoramento de todos os servigos
fornecidos por Tl e ativos de tecnologia da informagao do GRUPO LUFT.

2. Ambito de Aplicagdo

2.1.

2.2.

A presente norma aplica-se ao GRUPO LUFT e as empresas controladas ou a
ela afiliadas, cada qual doravante individualmente designada “Empresa”.

As regras definidas neste documento aplicam-se a todos os servigos fornecidos
por Tl e ativos de tecnologia da GRUPO LUFT.

3. Consideracoes Gerais

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

O conteudo desta norma é propriedade da Empresa, e é destinado para uso
interno. Para garantir que seja sempre considerada a versdo mais atualizada, ndo
€ recomendado que este documento seja reproduzido, armazenado ou
transmitido, em qualquer formato ou por quaisquer meios, sejam eletrénicos ou
fisicos.

O conteudo desta norma deve ser conhecido e observado por todos os
funcionarios e terceiros que trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicacdo de medidas legais e
disciplinares.

Com o objetivo de proteger suas informagdes e validar se o comportamento de
seus colaboradores esta de acordo com a politica e normas, ao GRUPO LUFT
efetua o monitoramento de todos os ativos da informagao e ativos de tecnologia.

Durante o monitoramento, ao GRUPO LUFT, sem qualquer notificagdo ou aviso
podera interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar e
divulgar a pessoas autorizadas qualquer tipo de informagéo relacionada ou
contida nos recursos ou servigos de tecnologia da informacgao.

Em caso de duvidas sobre a aplicagdo adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato e/ou a
Area de Compliance.

A infragdo a esta norma estara sujeita as regras estabelecidas na Norma de
Penalidades.

Os casos omissos serao decididos pelo Comité de Conduta.

4. Vinculos

PS01 - Politica de Seguranga da Informagéao
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5. Conceitos

5.1

5.2

5.3

5.4

5.5

5.6

5.7

Ativos de tecnologia — Qualquer recurso tecnoldgico utilizado por funcionarios e ou
terceiros pertencentes ao GRUPO LUFT.

Servigos fornecidos por Tl — Qualquer servico utilizado no GRUPO LUFT através
de ativos de tecnologia.

Funcionario — Refere-se a todo e qualquer conselheiro, administrador, diretor e
funcionario que compde o quadro da Empresa.

Informacdo — E todo e qualquer dado, informe, elemento, noticia, comunicagéo,
material, instrugdo ou diregdo que sejam disponibilizados por escrito, oralmente ou
de qualquer outra forma, gravados ou nédo com a expressao “confidencial”, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

Recursos de Tecnologia da Informagéao (“TI") — Sao ferramentas de tecnologia da
informacao disponibilizadas ao Funcionario ou Terceiro para utilizagao a servigo da
Empresa, tais como, mas ndo se limitando a: internet, intranet, rede corporativa
com seus respectivos diretorios, correio eletrbnico (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

Terceiro — Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servigos, fornecedor, consultor, cliente, parceiro de negdcio, terceiro contratado ou
subcontratado, locatario, cessionario de espago comercial, independentemente de
contrato formal ou nao, incluindo aquele que utiliza o nome da Empresa para
qualquer fim ou que presta servigos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

Usuario — Qualquer Funcionario, Terceiro ou qualquer outra pessoa que venha a
ter acesso a Informacédo ou Informacao Confidencial que transitam no dmbito dos
Recursos de Tecnologia da Informagao da Empresa, seja através de uma Conta
de Usuario ou de uma Conta de Terceiro.

6. Diretrizes

O GRUPO LUFT reserva-se do direito de promover o monitoramento de seus recursos ou
servigos de tecnologia da informagdo para detectar atividades n&o autorizadas,
realizadas, sendo que os eventos de seguranga da informagao devem ser devidamente
registrados.

Os sistemas de monitoramento deverdo ser implantados nas estagbes de trabalho,
servidores, correios eletrOnicos (corporativo), navegacgao, internet, dispositivos méveis ou
wireless e outros componentes da rede. A informagédo gerada por estes sistemas de
monitoramento podera ser usada para identificar usuarios e respectivos acessos e
manuseios efetuados.

Casos de excegao deverao documentados com a equipe de Tl no documento de dispensa
de politica e norma.
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O GRUPO LUFT podera inspecionar qualquer arquivo que esteja na rede, no disco local
da estacdo ou qualquer outro ambiente que lhe pertencga, incluindo dispositivos moéveis,
visando assegurar o rigido cumprimento da PSI e NORMAS.

Os registros de logs que contenham atividade dos usuarios e demais informagdes que
sejam pertinentes aos eventos de seguranga da informagdo, ou ainda, que sejam
pertinentes a questdes trabalhistas, deverdo ser armazenados pelo periodo minimo de
cinco anos, a fim de auxiliar em futuras investigagdes e monitoramento de controle de
acesso.

Deveréo ser instalados sistemas de protecdo e detec¢do de invasdo para garantir a
seguranga das informagdes e dos perimetros de acesso as mesmas;

O monitoramento devera ocorrer de forma genérica, sem atuagao direta em relagéo a
determinado colaborador para que ndo se caracterize discriminagdo ou “perseguicéo”,
devendo ser formalizados os procedimentos internos pela area de TI, tdo logo tais
procedimentos tenham sido adotados, como, por exemplo, mas n&o se limitando, a
monitoramento por software especifico e inspegéo fisica por amostragem.

As informagdes de monitoramento deverdo ser analisadas por equipe especifica em
carater confidencial, sendo que possiveis incidentes, quando nao prevista solugao e/ou
encaminhamento em norma, deverao ser analisados pelo Comité de Conduta.

As informagdes obtidas por monitoramento poderao tornar-se publicas, isto é, divulgadas
para pessoas que ndo 0s respectivos gestores e as equipes envolvidas, apenas por
ordem judicial, devendo a empresa armazena-las em local seguro e protegido contra
falsificagao e acesso nao autorizado.

O nivel de monitoramento requerido para os recursos individuais deve ser determinado
de acordo com o seu valor, sensibilidade e criticidade.

O monitoramento devera ser utilizado também para verificar a eficacia dos controles.

Para eficacia e maior nivel de seguranga juridica do monitoramento, os reldgios de todos
os sistemas de processamento de informacgdes relevantes devem ser sincronizados.

7. Disposic¢oes Finais

Esta norma entrara em vigor na data de sua divulgagéo, revogando e substituindo
qualquer comunicagao anterior sobre o assunto.
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