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NORMA DE CLASSIFICACAO DA Emissao Rétulo
INFORMAGCAO 01/07/2021 | Publico

Este documento deve:
Estar sempre atualizado;
Possuir copia controlada e somente gerada através da area responsavel pela divulgagédo dos instrumentos normativos;

1.
2.

3.

Ser divulgado para todos os funcionarios, terceiros e parceiros que possuem acesso a informagées do GRUPO LUFT

Objetivo

Esse documento define as regras de seguranga para se classificar a informagao durante
todo o seu ciclo de vida no GRUPO LUFT.

Ambito de Aplicagio

2.1.

2.2.

A presente norma aplica-se ao GRUPO LUFT e as empresas controladas ou a
ela afiliadas, cada qual doravante individualmente designada “Empresa”.

As regras definidas neste documento aplicam-se a todos os usuarios de e-mail
corporativo do GRUPO LUFT, incluindo funcionarios, terceiros e parceiros.

Consideracdes Gerais

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

O conteudo desta norma é propriedade da Empresa, e é destinado para uso
interno. Para garantir que seja sempre considerada a versdo mais atualizada, ndo
€ recomendado que este documento seja reproduzido, armazenado ou
transmitido, em qualquer formato ou por quaisquer meios, sejam eletrénicos ou
fisicos.

O conteudo desta norma deve ser conhecido e observado por todos os
funcionarios e terceiros que trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicacdo de medidas legais e
disciplinares.

Com o objetivo de proteger suas informagdes e validar se o comportamento de
seus colaboradores esta de acordo com a politica € normas, o GRUPO LUFT
efetua o monitoramento de todos os ativos da informagao e ativos de tecnologia.

Durante o monitoramento, o GRUPO LUFT, sem qualquer notificacdo ou aviso
podera interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar e
divulgar a pessoas autorizadas qualquer tipo de informagéo relacionada ou
contida nos recursos ou servigos de tecnologia da informagao.

Em caso de duvidas sobre a aplicagdo adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato e/ou a
Area de Compliance.

A infragdo a esta norma estara sujeita as regras estabelecidas na Norma de
Penalidades.

Os casos omissos serao decididos pelo Comité de Conduta.
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Emissao Rétulo

NORMA DE CLASSlFICACAO DA
|NFORMAQAO 01/07/2021 Publico

Este documento deve:
1. Estar sempre atualizado;
2. Possuir copia controlada e somente gerada através da area responsavel pela divulgagdo dos instrumentos normativos;

3. Ser divulgado para todos os funcionarios, terceiros e parceiros que possuem acesso a informagdes do GRUPO LUFT

4. Vinculos

PS01 - Politica de Seguranga da Informagéao

5. Conceitos

5.1

5.2

5.3

5.4

5.5

Funcionario — Refere-se a todo e qualquer conselheiro, administrador, diretor e
funcionario que compde o quadro da Empresa.

Informacdo — E todo e qualquer dado, informe, elemento, noticia, comunicagéo,
material, instrugdo ou diregdo que sejam disponibilizados por escrito, oralmente ou
de qualquer outra forma, gravados ou nédo com a expressao “confidencial”, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

Recursos de Tecnologia da Informagéao (“TI") — Sao ferramentas de tecnologia da
informacao disponibilizadas ao Funcionario ou Terceiro para utilizagao a servigo da
Empresa, tais como, mas ndo se limitando a: internet, intranet, rede corporativa
com seus respectivos diretorios, correio eletrbnico (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

Terceiro — Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servigos, fornecedor, consultor, cliente, parceiro de negdcio, terceiro contratado ou
subcontratado, locatario, cessionario de espago comercial, independentemente de
contrato formal ou néo, incluindo aquele que utiliza o0 nome da Empresa para
qualquer fim ou que presta servigos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

Usuario — Qualquer Funcionario, Terceiro ou qualquer outra pessoa que venha a
ter acesso a Informacédo ou Informacao Confidencial que transitam no dmbito dos
Recursos de Tecnologia da Informagao da Empresa, seja através de uma Conta
de Usuario ou de uma Conta de Terceiro.

6. Diretrizes

Sempre que uma informagao for importante ou sensivel, a mesma devera ser
CLASSIFICADA, seja ela de propriedade ou ainda que custodiada pelo GRUPO LUFT,
as medidas de seguranca tenham a prioridade adequada, sob os aspectos de
confidencialidade.

O acesso as informagoes sigilosas cabe apenas aquele que necessitar e tiver permissao
para conhecé-lo.
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NORMA DE CLASSIFICAGAO DA Emissao
INFORMAGCAO 01/07/2021

Rétulo

Publico

Este documento deve:

1.
2.

3.

Estar sempre atualizado;

Possuir copia controlada e somente gerada através da area responsavel pela divulgagédo dos instrumentos normativos;

Ser divulgado para todos os funcionarios, terceiros e parceiros que possuem acesso a informagées do GRUPO LUFT

7.

Ao classificar a informacao, devera ser considerado a necessidade de protegdo, bem
como os efeitos que a atribuicdo de determinada classificagdo trara as atividades da

empresa.

As informacgdes deverao ser devidamente classificadas no momento em que a informacéao

for gerada ou recebida.

A classificacdo podera ser feita por meio de rétulos afixados em papel ou rotulos
eletrénicos, que poderao ser incluidos no ato da criagdo ou geragdo de documentos

fisicos ou eletrénicos, e-mails ou arquivos.

Procedimentos

O proprietario da informagao devera realizar a classificagdo de acordo com as categorias

descritas a seguir:

a. Publica: informagbes abertas a todos, ou seja, que podem ser divulgadas
para os usuarios em geral. A divulgacao deste tipo de informagao nao causa
problemas a empresa ou a seus parceiros, portanto ndo necessitam de

controle especifico.

b. Interna: informacdes cujo conhecimento e uso estéo restritos ao ambiente
interno e aos propodsitos da empresa e do grupo, ou seja, apenas aos

colaboradores do GRUPO LUFT.

c. Confidencial: informagdes que estardo restritas apenas aos grupos ou
usuarios que tenham necessidade de conhecé-las por exercicio de suas
atribuicdes. A divulgacdo ou alteracdo n&o autorizada desse tipo de
informagao pode causar graves danos e prejuizos para o GRUPO LUFT,
parceiros ou clientes, portanto sua disseminacdo deve ser restrita e
controlada através de recursos técnicos como autenticacédo e/ou criptografia.

As informagdes classificadas como confidenciais ou restritas devem indicar,
obrigatoriamente, quais usuarios, grupo de trabalhos e empresas do grupo

que podem ter acesso as mesmas.

Exemplo de rotulagem:

Classificagdo: RESTRITA Proprietario:

Grupos e pessoas autorizadas: Historico de alteragdes de classificagcio:
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NORMA DE CLASSIFICAGAO DA

Emissao Rétulo

|NFORMAQAO 01/07/2021 Publico

Este documento deve:
1. Estar sempre atualizado;

2. Possuir copia controlada e somente gerada através da area responsavel pela divulgagdo dos instrumentos normativos;

3. Ser divulgado para todos os funcionarios, terceiros e parceiros que possuem acesso a informagdes do GRUPO LUFT

Classificagao inicial (restrita) — 00/00/0000
Alteragéao (interna) — 00/00/0000

O tratamento de uma informagéo classificada deve ser seguido durante todas as etapas
do seu ciclo de vida:

apop

o

Criacao, aquisicao e recebimento;

Registro, tramitagéo, expedigdo e demais formas de utilizagao;
Copia, impressao e demais formas de reproducéo;

Transmissao pelo correio, fax, correio eletrénico e pelos demais
meios de comunicacgao eletrbénica;

Transmissao pela fala, incluindo telefonia movel, correio de voz ou
secretarias eletrénicas;

Guarda;

Descarte.

Toda informacao apresentada que nao tenha sua classificagdo explicita, em qualquer
suporte, devera ser encaminhada para seu gestor ou proprietario que devera indicar sua

classificagao.

A classificagdo incorreta ou indevida de uma informacgéao por seu Gestor podera acarretar
responsabilizacdo para o mesmo, devendo ser considerada a ocorréncia de dano
decorrente ao erro, cabendo ao Comité de Conduta analisar o fato e tomar as medidas

cabiveis.

Em relagdo ao tratamento das informagdes deve atender, no minimo, os seguintes

requisitos:

a. Rotular como “Informagao Confidencial”, “Informagao Interna” ou
“Informacgao Publica”, se aplicavel,

b. Incluir adverténcia sobre restricdo de acesso, se aplicavel;

c. ldentificar usuarios ou grupos de seguranga autorizados, se
aplicavel;

d. Identificar numeragéo e total em cada pagina, se aplicavel;

e. Autorizar acesso apenas aos usuarios previamente identificados;

f. Aplicar medidas de protegao logica e fisica que garantam o acesso
exclusivo pelos usuarios autorizados;
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NORMA DE CLASSIFICACAO DA Emissao Rétulo
INFORMAGCAO 01/07/2021 | Publico

Este documento deve:

1.
2.

3.

Estar sempre atualizado;
Possuir copia controlada e somente gerada através da area responsavel pela divulgagédo dos instrumentos normativos;

Ser divulgado para todos os funcionarios, terceiros e parceiros que possuem acesso a informagées do GRUPO LUFT

g. Manter sigilo sobre o conteudo da informagédo para usuarios nao
autorizados;

h. Transportar (interna e externamente) somente com autorizagéo do
Gestor da Informacéo;

i. Transportar (interna ou externamente) de forma a néo identificar o
seu conteudo e o nivel de classificagao (envelope duplo, criptografia,
etc.);

j-  No caso de eliminagao, fazé-la de forma irrecuperavel.

A marcacgao, ou indicagdo do grau de sigilo da informagao, deve ser feita em todas as
paginas do documento e nas capas, se houver.

As paginas serdo numeradas seguidamente, devendo cada uma conter, também,
indicac&o do total de paginas que compdem o documento.

Compete ao Gestor da Informacao alterar ou cancelar a classificagdo atribuida as
informacoes, por meio de formulario préprio de reclassificagdo ou desclassificacdo, que
contenha a devida motivagao dirigido ao detentor da custédia do dado ou o proprietario
da informacéo, respeitando os interesses do GRUPO LUFT.

A indicagao da reclassificagdo ou da desclassificagdo de dados ou informagdes sigilosas
devera constar das capas, se houver, e da primeira pagina.

Devera ser criado e disseminado procedimentos de descarte seguro da informagéo, bem
como de midias digitais/eletronicas a fim de elimina-las em definitivo.

8. Disposic¢oes Finais

Esta norma entrara em vigor na data de sua divulgagéo, revogando e substituindo
qualquer comunicagao anterior sobre o assunto.

9. Controle e historico de versoes

Data Versao Sumario

01/07/2021 0001 Criacao do instrumento normativo
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Este documento deve:
1. Estar sempre atualizado;
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10. Aprovagoes

Caddigo Descrigao Versao Vigéncia
NOR-010 Norma de classificacdo da informagéao 001 01/072021
Emissor(es):
Revisor(es):
Aprovador(es):
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