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1. Objetivo

Esse documento define as regras para classificar as infragbes e regulamentar as
penalidades.

2. Ambito de Aplicagdo

2.1.

2.2.

A presente norma aplica-se ao GRUPO LUFTe as empresas controladas ou a
ela afiliadas, cada qual doravante individualmente designada “Empresa”.

As regras definidas neste documento aplicam-se a todos os usuarios que utilizam
recursos e servigos tecnolégicos fornecidos pelo GRUPO LUFT, incluindo
funcionarios, terceiros e parceiros.

3. Consideracoes Gerais

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

O conteudo desta norma é propriedade da Empresa, e é destinado para uso
interno. Para garantir que seja sempre considerada a versdo mais atualizada, ndo
€ recomendado que este documento seja reproduzido, armazenado ou
transmitido, em qualquer formato ou por quaisquer meios, sejam eletrénicos ou
fisicos.

O conteudo desta norma deve ser conhecido e observado por todos os
funcionarios e terceiros que trabalhem internamente nos ambientes da empresa,
sendo o seu descumprimento passivel de aplicacdo de medidas legais e
disciplinares.

Com o objetivo de proteger suas informagdes e validar se o comportamento de
seus colaboradores esta de acordo com a politica € normas, o GRUPO LUFT
efetua o monitoramento de todos os ativos da informagao e ativos de tecnologia.

Durante o monitoramento, o GRUPO LUFT, sem qualquer notificacdo ou aviso
podera interceptar, registrar, ler, bloquear, redirecionar, retransmitir, copiar e
divulgar a pessoas autorizadas qualquer tipo de informagéo relacionada ou
contida nos recursos ou servigos de tecnologia da informacgao.

Em caso de duvidas sobre a aplicagdo adequada das diretrizes constantes da
presente norma, os Funcionarios devem consultar o seu Gestor imediato e/ou a
Area de Compliance.

A infragdo a esta norma estara sujeita as regras estabelecidas na Norma de
Penalidades.

Os casos omissos serao decididos pelo Comité de Conduta.

4. Vinculos

PS01 - Politica de Seguranga da Informagéao
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5. Conceitos

5.1 Funcionario — Refere-se a todo e qualquer conselheiro, administrador, diretor e
funcionario que compde o quadro da Empresa.

5.2 Informacdo — E todo e qualquer dado, informe, elemento, noticia, comunicacéo,
material, instrugdo ou diregdo que sejam disponibilizados por escrito, oralmente ou
de qualquer outra forma, gravados ou nédo com a expressao “confidencial”, em
decorréncia do desenvolvimento das atividades profissionais da Empresa.

5.3 Recursos de Tecnologia da Informagao (“TI”) — Sao ferramentas de tecnologia da
informacao disponibilizadas ao Funcionario ou Terceiro para utilizagdo a servigo da
Empresa, tais como, mas ndo se limitando a: internet, intranet, rede corporativa
com seus respectivos diretorios, correio eletrbnico (e-mail), notebooks,
computadores, impressoras, scanners, softwares e sistemas aplicativos.

5.4 Terceiro — Refere-se, mas nao esta limitado, a toda e qualquer pessoa fisica ou
juridica, que a Empresa se relacione ou venha a se relacionar, prestador de
servigos, fornecedor, consultor, cliente, parceiro de negdcio, terceiro contratado ou
subcontratado, locatario, cessionario de espago comercial, independentemente de
contrato formal ou nao, incluindo aquele que utiliza o nome da Empresa para
qualquer fim ou que presta servigos, fornece materiais, interage com Funcionario
Publico, com o Governo ou com outros Terceiros em nome da Empresa.

5.5 Usuario — Qualquer Funcionario, Terceiro ou qualquer outra pessoa que venha a
ter acesso a Informacédo ou Informacao Confidencial que transitam no dmbito dos
Recursos de Tecnologia da Informagao da Empresa, seja através de uma Conta
de Usuario ou de uma Conta de Terceiro.

6. Diretrizes

Toda e qualquer infragdo a PSI e as Normas de Seguranga da Informagéo devera ser
informada ao Comité de Conduta e, por conseguinte, apurada através de procedimentos
internos, que deverao ser conduzidos pelo gestor da area em que se encontra alocado o
profissional que cometeu a infragao, em conjunto com a Geréncia do RH do GRUPO LUFT
e/ou demais membros destas equipes que venham a ser indicados pelos respectivos
gerentes.

Caso o Comité de Conduta julgue cabivel, o colaborador envolvido podera, enquanto
durar o processo de apuragao interna, ser afastado da fungcdo ou suspenso, conforme
classificagao da sua infragao.

Ao colaborador suspeito de cometer violagées a Politica e Normas de Seguranga da
Informagao, devera ser assegurado tratamento justo e correto, sendo que toda e qualquer
medida resultante de sua infragdo, devera ser aplicada com proporcionalidade a
ocorréncia.
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7. Procedimentos

A Matriz de Classificagédo de Infragbes deve ser entendida como regra geral a ser
utilizada no processo disciplinar em conjunto com a analise especifica de cada caso.

Abaixo sao exemplificados os tipos de infracdes.

INFRAGCOES LEVES
Uso dos recursos e servigos fornecidos por Tl para:

¢ Encaminhamento de correntes e/ou piadas;

¢ Envio de correio eletrénico por engano, sem conteudo confidencial,

e Uso de recursos da empresa para fins pessoais em desacordo com a Norma de
acesso e utilizagcao de e-mail.

INFRACOES GRAVES
Uso dos recursos e servigos fornecidos por Tl para:

Empréstimo de senha;

Utilizag&o de login e senha de outra pessoa;

Anotacdo de senhas em lugares visiveis ou arquivos eletrénicos;

Envio de email por engano com conteudo confidencial que ndo tenha causado dano

a empresa ou a terceiros;

e Envio de mensagem por correio eletrénico a partir do endereco de seu departamento
ou usando o0 nome de usuario de outra pessoa que nao seja o seu proprio email para
fins pessoais;

o Envio de mensagens ndo solicitadas para multiplos destinatarios;

¢ Envio de mensagem que contenha qualquer ato ou fornega orientagao que conflite ou
contrarie os interesses da empresa,;

¢ Envio de mensagem que contenha ameagas eletrénicas (tais como, mas nao limitados
a spam, virus, efc), arquivos com codigo executavel (.exe, .com, .bat, .pif, .js, .vbs,
.hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao que represente um risco a
seguranga;

¢ Envio de mensagens que tenham fins politicos locais ou do pais (propaganda politica)
e religiosos;

e Acesso remoto por maquinas sem antivirus;

e Pratica de atividades comerciais paralelas, isto €, alheias ao interesse da empresa,
durante o periodo de trabalho e/ou com ferramentas de trabalho pertencentes a
empresa;

e Download e/ou armazenamento de videos ou musicas nas ferramentas da empresa,

por exemplo, desktop, notebook, tablets e/ou celulares.
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INFRACOES MUITO GRAVES

Uso dos recursos e servigos fornecidos por Tl para:

Empréstimo de senha por administrador de sistemas;
Anotagdo de senha em lembretes fisicos ou eletrénicos sem protegdo (por
administrador de sistemas);
Tentativa de acesso a ambientes virtuais controlados aos quais o colaborador nao
tenha permissao (ex.: tentativa de invasdo a ambiente, ao qual ndo tenha permissao
de acesso);
Envio e/ou publicagdo de mensagens para fins de difamagao, injuria, calinia ou
ameagca a terceiros;
Envio de e-mail por engano com conteudo confidencial que tenha causado dano a
empresa ou a terceiros;
Manuseio de imagens ou acesso a sites de pornografia;
Manuseio de imagens ou acesso a sites de pedofilia;
Fraudes de qualquer tipo;
Instalacdo de softwares peer to peer;
Falsificar informacdes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios;
Divulgagao de informagéo e/ou documentos protegidos (ex. publicagdo em redes
sociais ou envia-las por email);
Pratica de Cyberbullying corporativo;
Apagar mensagens pertinentes de correio eletrbnico quando qualquer uma das
empresas estiver sujeita a algum tipo de investigacéo.
Aproveitar-se da sua fungao para cépia e/ou divulgagao de informagbes que sejam do
interesse da empresa;
Utilizar os recursos tecnoldgicos da empresa para manusear fotos e videos de
terceiros, fazendo montagens para fins ilicitos;
Produzir e/ou transmitir mensagem que:
o Inclua imagens criptografadas ou de qualquer forma mascaradas
consideradas ilegais;
o Tenha conteudo considerado improprio, obsceno ou ilegal;
o Contenha perseguigao preconceituosa baseada em sexo, raga, incapacidade
fisica ou mental ou outras situagdes protegidas;
o Inclua material protegido por direitos autorais sem a permisséo do detentor dos
direitos, incluindo, mas nao se limitando, a textos e imagens.

A titulo de orientagao, o Comité de Conduta, ao deparar-se com uma situagdo de comprovada
violagdo de qualquer dispositivo constante da PSI ou NORMAS, podera valer-se, em sua
deliberacado de julgamento, dos seguintes critérios:

INFRACAO LEVE — ADVERTENCIA E ANOTACAO EM PRONTUARIO;
INFRACAO GRAVE - ADVERTENCIA E ANOTAGAO EM PRONTUARIO;
INFRAGAO MUITO GRAVE — DEMISSAO POR JUSTA CAUSA.

E muito importante ressaltar que:

2 (duas) infragdes leves equivalem a 1 (uma) infragdo grave.
2 (duas) infragdes graves equivalem a 1 (uma) infragéo gravissima.
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8. Disposic¢oes Finais

Esta norma entrara em vigor na data de sua divulgagéo, revogando e substituindo
qualquer comunicagao anterior sobre o assunto.

9. Controle e historico de versoes
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